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THONG TU

Quy dinh vé an toan, bao mat cho viéc cung cip dich vu true tuyén
trong nganh Ngin hang

Can cw Luat Ngan hang Nha nwdc Viét Nam ngay 16 thang 6 nam 2010;
Can cw Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,

Can cwr Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cur Ludt Giao dich dién tw ngay 22 thang 6 nam 2023,

Cdn ctr Ludt Cdc 16 chite tin dung ngay 18 thang 01 ndm 2024;

Cdn cir Nghi dinh sé6 102/2022/ND-CP ngay 12 thang 12 nam 2022 cia
Chinh phu quy dinh chire nang, nhiém vu, quyén han va co cau t6 chire cuia Ngdn
hang Nha nuoc Viéet Nam,

Theo d@é nghi cua Cuc trucng Cuc Cong nghé théng tin,

Théng déc Ngan hang Nha nude Viét Nam ban hanh Théng tw quy dinh vé
an toan, bdo mdt cho viée cung cdp dich vu truc tuyén trong nganh Ngdn hang,

Chuong I
QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh va dbi twong 4p dung
1. Pham vi diéu chinh

Théng tu nay quy dinh cac yéu ciu bao dam an toan, bao méat cho viéc cung
cap dich vu truc tuyén trong nganh Ngéan hang, bao gom:

a) Hoat dong ngén hang va cac hoat dong kinh doanh khac cua td chic tin
dung, chi nhanh ngan hang nuéc ngoai,

b) Hoat dong cung umg dich vu trung gian thanh toan;

c¢) Hoat déng thong tin tin dung.

2. Pbi tugng ap dung

Théng tu nay ap dung dbi véi cac t6 chire tin dung, chi nhanh ngén héang



nuwoc ngoai, 16 chire cung tmg dich vu trung gian thanh toan, cong ty thong tin tin
dung (sau day goi chung la don vj).

Dieu 2. Gidi thich tir ngi¥ va thuat ngir
Trong Théng tu nay, céc tir nglt dudi ddy duge hiéu nhu sau:

|. Dich vu truec tuyén trong nganh Ngﬁn hang (goi tét 1a dich vu Online
Bankmg} la dich vu quy dinh tai khoan 1 Diéu 1 Thong tu nay duoc cac don vi
cung cap cho khach hang trén méi trucmg mang dé thue hién céc giao dich dién
tir (goi tat 1a giao dich), khnng bao gom cac giao dich truc tiép tai cac don vi chap
nhén thanh toan qua thiét bj chip nhan thé tai diém bén, qua Ma phan hoi nhanh
(Quick Response Code - QR Code) hién thj tir phia khach hang.

2. Hé thang Online Banking 1a mot tap hop ¢6 cu tric cac trang thiét bi phan
cung phan mém, co s¢ dit liéu, hé théng mang truyén thn:mg va an man bao mat
dé san xuat, truyén nhan, thu thép, xir ly, luu trir va trao doi théng tin sb phuc vu
cho viéc quan ly va cung cap dich vu Online Banking, do don vj thiét lap, quan
tri, van hanh hodc thué bén thir ba thiét 1ap, quan tri, van hanh.

3. Phan mém umg dung Online Banking 1a phdn mém (mg dung cung cép
dich vu Online Banking.

4. Phan mém vmg dung Mobile Banking 1a phdn mém img dung Online
Banking duoc cai dat trén thiét bj di déng.

5. Giao dich thanh todn truc tuyén 1a giao dich thanh toan dugc thuc hién
béng phuong tién dién tir thung qua hé théng Online Banking.

6. Khdch hang 1a céc td chire, c& nhén su dung dich vu Online Banking.

7. Phwong thire xir Iy xuyén suét (Straight-Through Processing) la phuonb
thire trao d6i thcng tin, dir liéu, tai liéu hai chiéu tu dnng, théng qua két ndi an
toan gitra hé thong thong tin clia khach hang vai hé thong Online Banking.

8. Xdac nhan giao dich dién tir (sau day goi la xde nhén giao dich) 1a hinh
thirc x4c nhan bang phuong tién dién tir dé thé hién sy chap thuén cua khach hang
déi voi cac théng d1eP dir Ilgu trong glao dich dién .

9. Ma héa diém dau dén diém cuéi (end to end encryption) la co ché ma hoa
an toan thnng tin & diém déau trudce khi gui di va chi duoc giai ma sau khi nhan
dugc tai diém cubi trong qua trinh trao déi théng tin gifra cac (g dung, céc thiét
bi trong hé théng nhim han ché rui ro bi 1, lot théng tin trén dmmg truyeén.

10. Hé quan tri co so dir heu la phan mém duoc thiét ké dé quan ly, luu trir,
truy xuét va thue thi cac truy van dir liéu trong co so dir liéu.

Diéu 3. Ngu}ren tic chung vé bio dim an toan, bio mat hé thong théng
tin cho viéc cung cip dich vu Online Banking

1. Hé thong Dnlme Banking phai tuan thu quy dinh vé bao dam an toan hé
théng théng tin cép d6 3 tré 1én theo quy dinh ctia phap luat vé bao dam an toan



hé thong thong tin theo cap dé, doi voi hé thong théng tin cung cap dich vu chuyén
mach tai chinh, dich vu bl trir dién tir phai tudn thu quy dinh vé bao dam an toan
hé thong théng tin cap do 4 tré 1én; tuan thi tiéu chuén TCV‘\I ] i93(1 2017 (tiéu
chuin Céong nghé Lhnng tin - Céc k¥ thuat an toan - Yéu cau co ban ve an toan h¢
thong thong tin theo cap dé) va quy dinh ciia Ngan hang Nha nudc vé an toan hé
thdng théng tin trong hoat dong ngan hang,

2. Bao dam tinh bi mat, tinh toan ven ctia thong tin khach hang; bao dam tinh
sin sang cua hé thong Online Banking dé cung cap dich vu mét cach lién tuc.

3. Céac giao dich cua khach hang dugc phén loai va danh gia mirc dé rii ro
t6i thiéu theo: nhém khéch hang, hanh vi sir dung cta khach hang, loai giao dich,
han muc giao dich (néu c6) va tudn thu cac quy dinh ctia phap luét lién quan. Trén
co so do, don vi cung cép cac hinh thirc xac nhan giao dich phu hop cho khach
hang lua chon, tuan thu tdi thiéu cac quy dinh sau:

a) Ap dung téi thiéu mot trong cac hinh thitc x4c nhén quy dinh tai khoan 3,
khoén 4, khoén 5, khoan 7, khoan 8, khoan 9 Diéu 11 Théng tu nay khi thay doi
thong tin dinh danh khach hang;

b) Ap dung téi thiéu mot hodc két hop cac hinh thirc x4c nhan giao dich theo
quy dinh tai Thong tu nay; Truong hop van ban quy pham phép luat hudng dan
vé céc dich vu quy dinh tai khoan 1 Diéu 1 Théng tu nay co quy dinh vé hinh thic
xac nhén giao djch thi thuc hién theo van ban quy pham phap luat do;

¢) Déi voi giao dich gdm nhiéu bude, phai thuc hién xéac nhin giao dich tai
budc phé duyét cuoi cung.

4. Thuc hién kiém tra, dénh gia an toan, bio mat hé théng Online Banking
dinh ky hang nam.

5. Thuong xuyén nhan dang rii ro, nguy co gay ra rii ro va xac dinh nguyén
nhén gay ra rii ro, kip thoi cé bién phap phong ngira, kiém soat va xir ly rui ro
trong cung cap dich vu Online Banking.

6. Céc trang thiét bj ha tang ky thuat cnng nghe théng tin cung cép dich vu
Online Bankmg phai ¢d ban quyen ngucm gbc, xudt xir rd rang Vi cac trang
thiét bi sap hét vong doi san pham va sé khéng dugce nha san Xudt tzep tuc ho tro,
don vi phai cé ké hoach nang c4p, thay thé theo théng bdo cuia nha san xuat, bao
dam céc trang thiét bi ha tAng c6 kha nang cai dat phién ban phan mém méi. Trong
thoi gian chua nang cép, thay thé, don vi phai cé bién phép ting cudng bao dam
an toan, bao mat hé théng Online Banking.

7. Dbi voi céc hé théng cung cép dich vu cong thanh toan dién t, dich vy
hé tro thu h, chi ho, khong phai tudn thi cdc quy dinh tai khoan 7, khoan 9, khoan
10 Piéu 7 va Muc 2 Chuong II Théng tur nay.



8. Hé thong Online Banking chi duge hoat dong cung cép dich vu cho khach
hang khi bao dam an toan. bdo mat theo quy dinh cua Théng tu nay va cac quy
dinh cua phap luat lién quan.

Chwong 11
CAC QUY PINH CU THE
Muc 1. HA TANG KY THUAT CUA HE THONG
ONLINE BANKING

Diéu 4. Hé thong mang, truyén thong va an toan, bao mit

Pon vi phai thiét lap hé théng mang, truyén théng va an toan, bao mat dat
yéu cau t6i thiéu sau:

1. C6 céc giai phap an toan, bao mat toi thiéu gdém:

a) Tuong lta ung dung hodc giai phap bao vé co tinh nang tuong duong;

b) Tudng Iira co so dir liéu hoac giai phdp bao vé ¢ tinh ning twong duong;

¢) Giai phap phong, chong tan cong tir chdi dich vu (DoS — Denial of Service
attack), tén cong tir chéi dich vu phan tan (DDoS - Distributed Denial of Service
attack) ddi voi cac hé théng cung cép dich vu truc tiép trén Internet;

d) Hé théng quan ly va phéan tich sur kién an toan thong tin.

2. Théng tin khach hang (thdng tin nhén biét khach hang, théng tin giao dich
cua khach hang) khéng dugc luu trir tai phan ving két ndi Internet va phan ving
trung gian gitra mang noi by va mang Internet (phan viing DMZ).

3. Thiét 1ap chinh sach han ché tdi da céc dich vu, cong két néi vao hé théng
Online Banking.

4. Két nbi tir bén ngoai mang ndi bd vao hé théng Online Banking dé quan
tri chi duge thuc hién trong trudng hop khong thé két ndi tir mang ndi bd va bao
dam an toan, tuan thu cac quy dinh sau:

a) Phai dugc cap cé thim quyén phé duyét sau khi xem xét muc dich, cich
thire két néi;

b) Phai c6 phuong an quan ly truy cép, quan tri hé thémg tr xa an toan nhu
sir dung mang riéng ao hodc phuong an twong duong;

¢) Thiét bj két n6i phai dugc cai dat céc phidn mém bao dam an toan, bao
mat;

d) Phai 4p dung téi thiéu hai trong cac hinh thirc x4c nhén quy dinh tai khoan
1, khoan 3, khoan 4, khoan 7, khoan 8, khoan 9 DPiéu 11 Théng tu nay khi ding
nhép hé théng;
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d) St dung giao thire truyén théng duge ma hoa an toan va khong luu ma
khoa bi mat tai cac phﬁn mém tién ich.

5. Puémg truyén két néi mang cung cap dich vu phai bao dam tinh sin sang
cao va kha nang cung cap dich vu lién tuc.

Diéu 5. He thﬁng may chii va phin mém hé thfmg

1. Yéu céu dbi véi may chu:

a) Hiéu nang st dung tai nguyén mday chi bao gdm: bd xur ly trung tam
(CPU), bb nhé trong (RAM), thiét bi luu trit di liéu, thiét b truy xuét di¥ liéu khi
Iuu trit hodc truyén nhan, trung binh hang théng t6i da 80% cong suét thiét ké;

b) Hé thong Online Banking phéi c6 may chu du phong bao dam tinh sin
sang cao;

¢) Tach biét vé 16-gic hodc vt Iy véi cac may chu hoat dong nghiép vu khéc;

d) Phai duoc kiém tra, nang cao muc do an toan, bao mat (hardening) cho hé
diéu hanh, cap nhat cac ban va 151 thuong xuyén.

2. Pon vi phai lap danh muc céc phan mém dugc phép cai dat trén may chu.
Dinh ky t6i thiéu 06 thang mét 1an cap nhat, kiém tra, bao dam tuén thi danh muc
nay.

Diéu 6. Hé quan trj co sé dir liéu

1. Hé quan trj co s¢ dit liéu phai cé co ché bao vé va phan quyen truy cép
dbi voi cac tai nguyén co so dir lidu,

2. H§ théng Online Banking phai c6 co s¢ dit liéu du phong tham hoa, co
kha nang thay thé co s& dir liéu chinh va bao dam day du, toan ven dit ligu giao
dich cta khach hang. :

3. Hé quan trj co s& dit liéu phai duoc kiém tra, nang cao mic do an toan,
bao mat (hardening) va cép nhat céc ban va 16i thuong xuyén.

4. Pon vi phai co bién phap giam sat, ghi nhat ky truy cap co so dir liéu va
cac thao tac khi truy cép co s¢ dir liu.

Piéu 7. Phin mém irng dung Online Banking

1. Cac yéu cdu vé an toan, bao mat phai duoc xac dinh trudc khi phat trién
phén mém va t6 chrc, trién khai trong qué trinh phét trién (phan tich, thiét ké, xay
dung, kiém thtr), van hanh chinh thirc va duy tri hoat dong phan mém. Céc ho so,
tai liéu vé an toan, bdo mét cua phdn mém phai dugc hé théng héa, luu trir, cip
nhat dong bd khi hé théng c6 thay ddi va kiém soat chit ché, han ché tiép can.

2. Pon vj phai kiém soat ma nguon phan mém vai cac yéu cau toi thiéu:



)
a) D61 véi ma nguon phan mém do don vi tu phét trién:

(i) Binh ky hodc khi c6 thay d6i phan mém (g dung, don vi phai kiem tra
ma nguon nham loai trir cdc doan ma doc hai, cac 16 hong bao mat. Nhan sur thuc
hién kieém tra phai doc lap véi nhan sy phét trién ma nguén phan mém;

(i) Chi dinh cu thé cac c& nhén chiju trich nhiém quén ]y ma nguén cua phin
mém (g dung Online Banking;

(iii) M& ngudn phai duoce luu trir an toan tai it nhat hai dja diém tach biét vé
dia ly va co bién phap bao vé tinh toan ven clia ma ngudn.

b) Trudéng hop ma nguon phin mém thué ngoai gia cong (outsourced
software):

(i) Don vj phai yéu ciu bén cung cép ky cam két ma nguén phin mém la hop
phap, khéng gia mao; cam két thuc hién cac thoa thudn vé viéc chinh sira ma
ngudn khi bao hanh, bao tri phan mém;

(ii) Trudng hop duge ban giao ma ngudn, trude khi nghiém thu ban giao ma
nguén phan mém, don vi yéu ciu bén cung cap phai kiém tra, xir Iy, khac phuc
c4c 16 hong bao mat trong ma ngudn. Sau khi ma ngubn dugc ban giao, don vi
thue hién theo quy dinh tai diém a khoan nay;

(iii) Trudng hop khéng dugc ban giao ma nguén, khi ky nghiém thu san
pham, don vi phéi yéu ciu bén cung cép thuc hién do quét, loai bo cac doan ma
doc hai va ky cam két khéng co cac doan ma ddc hai trong phﬁn mém img dung.

3. Phin mém (g dung Online Banking phai duoc kiém tra, thir nghiém trudc
khi vén hanh chinh thirc dap tmg céc yéu cau téi thiéu sau:

a) Lap va phé duyét ké hoach, kich ban thir nghiém phan mém tmg dung
Online Banking, trong dé néu rd cic diéu kién vé tinh an toan, bao mat phai duoc
dap ung;

b) Phat hién va loai trir céc 16i, cac gian l4an c6 thé xay ra khi nhap sé liéu
diu vao;

c) Danh gid, do quét phat hién 156 héng, diém yéu vé& mat k¥ thuat. Danh gié
kha ning phong, chong céc kiéu tdn céng bao gbm nhung khéng gi¢i han:
Injection (SQL, Xpath, LDAP), Cross-site Scripting (XSS), Cross-site Request
Forgery (XSRF), Server-Side Request Forgery (SSRS), Brute-Force va cac loai
16i bao mat nhu: 16i kiém soat truy cép; 16i nhan dang va xéc thuc; 16i ma hoa; 16i
thiét ké, cau hinh khéng an toan; 16i ghi nhét ky va giam sat bao mat;

d) Ghi lai cdc 16i va qud trinh xir ly 161, dac biét 1 céc 16i vé an toan, bao mat
trong cac bao cdo vé kiém tra thir nghiém;

d) Kiém tra thir nghiém c4c tinh nang an toan, bao mat phai duoc thuc hién
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trén cac trinh duyét phé bién (ap dung déi v6i phan mém Gng dung Online
Banking cung cip qua nén tang web) va céc phan mém hé diéu hanh cua thiét bj
di dong (ap dung d6i voi phan mém Umg dung Mobile Banking); c6 co ché kiém
tra, thong bao tic thoi cho khach hang khi st dung timg dung trén cac trinh duyét,
phién ban phan mém hé diéu hanh cua thiét bj di dong da duoc kiém tra va thu
nghiém an toan.

4. Trude khi trién khai phin mém {mg dung Online Banking méi, don vi phai
danh gid nhimg rdi ro cha qua trinh trién khai doi véi hoat dong nghiép vu, cac hé
thong cong nghé théng tin lién quan va lap, trién khai céc phuong 4n han ché,
khéc phyc rii ro.

5, Pon vi thuc hién quan ly thay dbi phién ban phan mém tng dung Online
Banking dép tmg céac yéu cau sau:

a) Xay dung tai liéu phan tich danh gi4 tac dong cua viéc thay doi dbi vai hé
théng hién tai, cac hé théng co lién quan khac cua don vi va dugce cﬁp c6 thim
quyén phé duyét truée khi thyc hién;

b) Céc phién ban phdn mém bao gém ca ma ngudn do don vj tu phat phién
hodc do bén cung cép ban giao cin duoc quan 1y tip trung, luu trit, bao mat va co
co ché phan quyén cho timg thanh vién, ghi nhét ky trong viéc thao tic véi cac
tap tin;

¢) Théng tin vé cc phién ban (thoi gian cdp nhit, nguéi cip nhat, huéng dan
cap nhét va cdc thong tin lién quan khéc cua phién ban) phai duge luu trir;

d) Viéc nng cap phién ban phai cin ci trén két qua thir nghiém va duoc cap
c6 thdm quyén phé duyét.

6. Céc chirc nang bat bude ciia phan mém (g dung Online Banking:

a) Toan bd dix lidu khi truyén trén méi trurong mang hodc dir ligu trao doi
gitta phdn mém tmg dung Online Banking véi cac trang thiét bj lién quan dugc ép
dung co ché ma hoa diém dau dén diém cudi;

b) Bao dam tinh toan ven cua dir liéu giao dich, mgi sura doi trai phép phai
dugc phat hién, canh bao, ngan chan hoéc c6 bién phéap xir Iy phu hop dé bao dam
su chinh xac cua dir liéu giao dich trong qua trinh thuc hién giao dich, luu trir dit
liéu;

¢) Kiém soét phién giao dich: hé théng c¢6 co ché ty dong ngat phién giao
dich khi nguoi st dung khéng thao tac trong mot khoang thoi gian do don vi quy
dinh hodc ap dung cac bién phap bao vé khac;

d) C6 chirc ning che giéu dbi véi viée hién thi cac ma khéa bi mét, ma PIN
duing dé diang nhap vao hé thong;
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d) Cé chire nang chéng dang nhép tu dong;

e) Trong trudng hop tai khoan giao dich dién tr quy dinh tai khoan 1 Diéu 9
Thc-ng tu nay su dung ma PIN hodc ma khoa bi mat 1am hinh thite xac nhéan, phan
mém tmg dung Online Banking phai ¢6 cac chic ning kiém soat ma PIN va ma
khoa bi mat:

(i) Yéu céu khach hang thay dbi ma PIN hodc mé khéa bi mat trong trudmg
hop khach hang dugc cap phat ma PIN hoic ma khéa bi mat mic dinh lin déu:

(ii) Thong bao cho khach hang khi ma PIN hojc ma khoa bi mat sép hét hiéu
lue sir dung;

(iii) Huy hiéu lyc ciia ma PIN hodc ma khoa bi mét khi hét han sir dung; yéu
cau khach hang thay déi ma PIN hodc ma khéa bi mat da hét han sir dung khi
khach hang sir dung ma PIN hodc ma khda bi mat dé ding nhap;

(iv) Hay hiéu lyc cia ma PIN hodc ma khéa bi mat trong truong hop bi nhap
sai ma PIN hodc ma khoa bi mét lién tiép qué s6 lan do don vi quy dinh (nhung
khong qué 10 lan) va théng béo cho khach hang;

(v) Pon vi chi cap phat lai ma PIN hoc ma khoéa bi mat khi khach hang yéu
cdu va phax kiém tra, nhan biét khéch hang truée khi thuc hién cap phét lai, bao
dam chéng gian lan, gia mao.

g) Doi véi khach hang 1a t6 chirc, phdn mém img dung dugc thiét ké dé bao
dam vigc thyc hién giao dich thanh toan tryc tuyén bao gom tdi thiéu hai budc:
tao lap va phé duyét giao dich. Trong trufmg hop khach hang la hé kinh doanh
hodc doanh nghlf;p siéu nho 4p dung ché do ké toan don gian, viéc thuc hién giao
dich khéng bit bugce tach biét hai bude tao 1ap va phé duyét giao dich;

h) C6é chic ning théng bio viéc ding nhap lan dau phan mém tng dung
Online Banking hodc viéc ding nhdp phin mém tmg dung Online Banking trén
thiét b khéc véi thiét bi thyuc hién dang nhap phin mém img dung Online Banking
lan gén nhat qua SMS hodc c4c kénh khéc do khach hang dang ky (dién thoai, thu
dién tur...), ngoai trir trudng hop khach hang té chire: dang nhap trén cac thiét bj
da dang ky sur dung dich vu; hodc ding nhép sir dung t6i thiéu mét trong cac hinh
thirc xdc nhan quy dinh tai khoan 3, khoan 4, khoan 5, khoan 7, khoan &, khoan 9
Diéu 11 Théng tu nay.

7. Phin mém (mg dung Online Banking phai ¢é chire nang luu trit trye tuyén
théng tin vé thiét b thuc hién cac giao dich cua khach hang, nhat ky (log) giao
dich, nhét ky xac nhan giao dich t6i thiéu trong vong 03 thang va sao luu t6i thiéu
01 nam, trong dé goém:

a) Thong tin dinh danh vé thiét bi:
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(i) B6i voi thiét bi di dong: thong tin dé dinh danh duy nhat thiét bi (vi du
nhu: s6 IMEI hoac Serial hodc WLAN MAC hoic Android 1D hodc théng tin dinh
danh khac);

(ii) Péi voi may tinh: théng tin dé dinh danh duy nhéat may tinh (vi du nhu
dia chi MAC hoic két hop cac thong tin lién quan dén may tinh dé co thé dinh
danh duy nhit may tinh).

b) Nhat ky (log) giao dich t6i thiéu gbm: ma giao dich, ma khach hang, thoi
gian khai tao giao dich, loai giao dich, gia tri giao dich (néu co);

c) Nhét ky (log) x4c nhan giao dich ti thiéu gdm: hinh thirc x4c nhén giao
dich, thoi gian xac nhén giao dich. Truong hop xdc nhén giao dich bang hinh thirc
khop ding thong tin sinh tric hoe, don vi thuc hién luu trit théng tin sinh tric hoc
cia khach hang khi thuc hién giao dich dbi véi téi thidu 10 giao dich gn nhét cua
khach hang do.

8. Céc yéu cau do6i véi phuong thire xir Iy xuyén sudt:

a) Pon vi chi cung cip dich vu Online Banking bing phuong thire xir ly
xuyén suét cho khéch hang 1a té chirc. Pon vi ¢6 trach nhiém lya chon, thim dinh,
giam sat, quan ly va cé thoa thuén véi khach hang khi cung cap dich vu Online
Banking bang phuong thirc xtr Iy xuyén suot;

b) Phin mém tmg dung Online Banking phai cé chirc ning xéc thyuc két ndi
v&i phan mém cua khéach hang t6 chic dé bao dam chéng gian l4n, gia mao;

¢) Khéng bt budc ap dung ndi dung quy dinh tai diém c, diém d, diém e,
diém g, diém h khoan 6 va diém a khoan 7 Diéu nay.

9. Tb chirc phat hanh thé cé cung cap dich vu thanh toan tryc tuyén sir dung
thé ngén hang, phai c6 phan mém tmg dung Online Banking c6 t6i thiéu céc tinh
nang sau:

a) Cho phép hoic khéng cho phép thanh toan tryc tuyen;

b) Thiét 1ap han muc thanh toan truc tuyén sit dung thé ngén hang trong
ngay;

¢) Cho phép hoac khong cho phép thanh toan & nuée ngodi tai thiét bi chap
nhén thé tai diém ban, may giao dich tu dong;

d) Cho phép khéach hang déng ky lua chon viéc chu dong thuc hién xac nhén
hodc dong y dé td chirc phat hanh thé thyc hién x4c nhén ddi véi tat ca hodic mot
phan giao dich thanh toan truc tuyén sir dung thé ngan hang (giao dich thanh toan
thé truc tuyén) trong truong hop st dung hinh thirc xéc nhén theo quy dinh tai
khoan 10 Piéu 11 Thong tu nay.

10. Phan mém img dung Online Banking phai c¢é chirc ning théng béo cho
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khach hang vé cic giao dich phat sinh qua tin nhian SMS hodc thu dién tur hodc
phan mém tmg dung Mobile Banking hodc cac kénh lién lac khac do khach hang
dang ky.

Diéu 8. Phan mém ung dung Mobile Banking

Phéin mém tmg di,mg Mobile Banking do don vi cung cap phai bao dam tuéan
thu cac quy dinh tai Diéu 7 Théng tu nay va cac yéu cau sau:

1. Phai dugc ding ky va quan ly tai kho img dung chinh thirc ctiia hang cung
cap hé diéu hanh cho thiét bi di dong va hucmg dan cal dat ro rang trén trang tin
dién tir don vi dé khach hang tai va cai dit phan mém (mg dung Mobile Banking.
Trong trudng hop vi Iy do khéch quan ma phan mém tmg dung Mobile Banking
khung dugc déng ky va quan ly tai kho img dung chinh thire ctia hang cung cap
hé diéu hanh cho thiét bj di dﬂng, don vi phai ¢6 phuong thirc huéng dan, thong
bdo, hd tro cai dit phan mém ung dung Mobile Banking bao dam an toan, bao
mét cho khach hang va bo cdo vé Ngan hang Nha nudc (Cuc Cong nghé théng
tin) trudc khi cung cﬁp dich vu.

2. Phai dugc ap dung céc bién phép bao vé dé han ché dich ngwoe ma nguon.

3. C6 bién phép bao vé, chong can thiép vao ludng trao déi di¥ liéu trén ing
dung Mobile Banking va giira tng dung Mobile Banking véi may chu cung cap
dich vu Online Banking.

4. Trién khai céc giai phap nhim phong, chéng, phat hién cac hanh vi can
thi€p trdi phép vao (mg dung Mobile Banking da cai dit trong thiét bi di dong cua
khach hang.

5. Khong cho phép chirc nang ghi nhé ma khoa bi mat truy cép.

6. Doi véi khach hang c4 nhén, phai c6 chirc néng kiém tra khach hang khi
khach hang truy cép lan dau hosic khi khich hang truy cép trén thiét bj khéc véi
thiét bj da truy cap phin mém img dung Mobile Banking lan gan nhit. Viéc kiém
tra khach hang téi thiéu bao gém:

a) Khdp dung SMS OTP hoic Voice OTP thong qua s6 dién thoai da dugc
khach hang dang ky hoac Soft OTP/Token OTP;

b) Khép ding théng tin sinh trac hoc theo quy dinh tai khoan 5 Diéu 11
Thong tu nay trong trudmg hop van ban phép ludt chuyén nganh lién quan dén
dich vu cung cap trén phan mém (mg dung Mobile Banking c6 quy dinh thu thap,
luru trir théng tin sinh tric hoc ctia khach hang.

Muc 2. XAC NHAN GIAO DICH PIEN TU THONG QUA
HE THONG ONLINE BANKING

Piéu 9. Truy ciip phan mém ing dung Online Banking
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1. Khach hang dang ky sir dung phan mém (ng dung Online Banking phai
duoc don vi nhén biét khach hang va cép tai khoan giao dich dién tr. Tai khoan
giao dich dién tir gom tén ding nhép va toi thiéu mét trong cac hinh thite xac nhan
quy dinh tai khoan 1, khoan 2, khoan 3, khoan 4, khoan 5, khoan 6, khoan 7, khoan
8, khoan 9 Diéu 11 Théng tir ndy.

2. Khach hang truy cap phan mém tmg dung Online Banking bang tai khoan
giao dich dién tir do don vj cap hodc truy cap bang hinh thirc dang nhap mét lan
(Single Sign On) théng qua tai khoan giao dich dién tir ctia hé théng thong tin
khac da duoc don vi tich hop va theo dang ky cua khach hang.

Piéu 10. Xac nhin giao dich
1. D6i véi giao dich thanh toén truc tuyén:

a) D6i vai giao dich thanh toan st dung tai khoan thanh toan hodc vi dién tir
hoic giao dich chuyén tién tir thé ghi ng, thé tra trudce dinh danh, don vi thuc hién
phan loai giao dich theo cac nhom loai hinh giao dich quy dinh tai Phu luc 01 ban
hanh kém theo Théng tu nay va ap dung hinh thirc xdc nhan quy dinh tai Phu luc
02 ban hanh kém theo Théng tu nay, trir quy dinh tai diém b, diém c, diém d va
diém d khoan nay;

b) Pbi véi giao dich thanh toan thuc hién bang phuong thirc xi ly xuyén
sudt, don vi thuc hién xdc nhéan giao dich t6i thiéu b'img mot trong cac hinh thie
xac nhan quy dinh tai khoan 7, khoan 8, khoan 9 Diéu 11 Théng tir nay;

¢) Péi véi céc giao dich thanh todn thé truc tuyén (khong bao gom giao dich
chuyén tién), don vi thuc hién phan loai giao dich theo cdc nhém loai hinh giao
dich quy dinh tai Phy luc 03 ban hanh kém theo Thong tur nay va ép dung céc hinh
thirc xac nhén quy dinh tai Phu luc 04 ban hanh kém theo Théng tu nay;

d) Déi véi cac giao dich ma don vi chii déng trich N tai khoan thanh toén,
chu dong trich N¢ vi dién tir, chi dong thanh toan tir thé cua khach hang theo thoa
thuén véi khach hang, khong phai 4p dung xéc nhén giao dich quy dinh tai diém
a, diém c khoan 1 Diéu nay;

d) Bm vl cac giao dich thanh toan truc tuyen trén Céng Dich vy cong quc:c

gia, nOp tién vao ngén sach nha nudc, khong bat budc phai ap dung x4c nhén giao
dich quy dinh tai diém a, diém ¢ khoan 1 Diéu nay.

2. Péi véi giao dich dang ky tu dong trich No tai khoan thanh toan, tu dong
trich No vi dién tir, tu déng thanh toan tir thé cua khach hang, don vi ap dung t6i
thiéu mét trong céc hinh thirc xdc nhan quy dinh tai khoan 3, khoan 4, khoan 5,
khoan 7, khoan 8, khoan 9 Piéu 11 Théng tu nay.

3. Pbi vi cac giao dich khac, ngoai giao dich quy dinh tai khoén 1, khoan 2
Diéu nay, trén co s& dénh gia rii ro va tudn thi quy dinh cta phéap luat c6 lién



quan, don vj lya chon hinh thirc xédc nhan phi hop theo quy dinh tai Diéu 11
Thong tu nay dé cung cap cho khach hang dang ky suir dung va chiu trach nhiém
vl viéce lua chon nay.

4. Trudng hop khach hang la ngudi khuvét tat, don vi cén cir diéu kién, kha
nang cung ing ctia don vi minh dé cung cap va huéng dan khach hang 1a nguoi
khuyét tat lira chon hinh thire xéc nhén phi hop, khéng bat budc 4 ap dung quy dinh
tai khoan 1, khoan 2, khoan 3 Diéu nay, nhung phai bao dam kiém tra, x4c nhan
dugc sy chap thuan cua khéach hang khi thuc hién giao dich theo quy dinh ciia
phép luat vé giao dich dién tir va Thong tu nay.

Diéu 11. Cic hinh thire xdc nhén

1. Hinh thitc xac nhén bang md khéa bi mét (Password} khach hang sir dung
ma khéa bi mat la mot chudi ky tu dé xac nhan quyén truy cap cua khach hang
vao hé théng thong tin, img dung, dich vu hodc x4c nhan khéach hang thuc hién
giao dich. Hinh thitc x4c nhan bing mé khoa bi mat phai dap img yéu cau:

a) Ma khc-a bi mét c6 do dai t6i thiéu 08 ky tu va céu tao bao gbm tdi thiéu
cac ky tu: sb, chir hoa, chit thuong;

b) Thoi gian hiéu lyc ciia ma khéa bi mat téi da 12 thang, déi véi ma khoa
bi mét dugc cép phat méc dinh 1&n ddu: thoi gian hiéu luc t6i da 1a 30 ngay.

2. Hinh thirc xéc nhan b.%mg md PIN (Personal Identification Number) la hinh
thire xac nhéan bé.ng ma khoa bi mat trong dé6 ma khéa bi méat duoc tao tir mét
chui céc chir s6. Hinh thirc xac nhan bang ma PIN (trir truémg hop ma PIN gén
voi the vat ly) phai dép (mg yéu cau:

a) Ma PIN c¢6 d¢ dai t6i thiéu 06 ky tu;

b) Thoi gian hiéu luc ciia ma PIN t6i da 12 thang, dbi véi ma PIN dugc -::ap
phat mic dinh lan déu: thoi gian hiéu luc t6i da la 30 ngay.

3. Hinh thirc xdc nhan bang ma khoa bi mdt ding mot ldn (One Time
Password - OTP) la hinh thirc x4c nhan bang ma khéa bi mat trong dé ma khoa bi
mét co gia trj sir dung mot lan va cé hiéu luc trong mot khoang thoi gian nhat
dinh, bao gdm cac hinh thirc sau:

a) SMS OTP 14 hinh thirc x4c nhan théng qua ma OTP duoc giri qua tin nhén
SMS (Short Message Services) hoic tin nhin théng qua dich vu vién thong co ban
trén Internet. SMS OTP phai dap tmg yéu cu:

(1) OTP guri téi khach hang phai kém thong tin thong bao dé khach hang nhan
biét dugc muc dich cua OTP;

(ii) OTP ¢6 hiéu luc t6i da 05 phut.

b) Voice OTP 1a hinh thirc xdc nhdn théng qua ma OTP duogc giri qua cudc
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gol thoai hodc cudc goi théng qua dich vu vien thong co ban trén Internet. Voice
OTP phai dap img yéu cau:

(i) OTP guri t6i khach hang phai kém thong tin théng béo dé khach hang nhan
biét dugc muc dich cua OTP;

(ii) OTP c6 hiéu lyuc ti da 03 phut.

c¢) Email OTP la hinh thic xdc nhan thong qua mad OTP duge gui qua thu
dién tir. Email OTP phai dép tmg yéu cau:

(i) OTP gui 161 khach hang phai kém thong tin théng bao dé khach hang nhan
biét dugce muc dich cua OTP;

(ii) OTP c6 hiéu luc téi da 05 phit.

d) The ma tran OTP la hinh thirc xac nhan thong qua ma OTP dugc xac dinh
tir mot bang 2 chiéu (dong, cot), tuong tmg véi mdi dong, cot la mot ma OTP. The
ma tran OTP phai dap tmg yéu cau:

(i) Thé ma trdn OTP c6 thoi han sir dung t6i da 01 nam ké tir ngay dang ky
the;

(ii) OTP c6 hiéu lyuc t6i da 02 phut.

d) Soft OTP 12 hinh thirc xdc nhan thong qua ma OTP dugc tao boi phan mém
cai dt trén thiét bj di dong cua khach hang, phin mém Soft OTP ¢ thé 1a phan
mém doc 14p hodc duoc tich hop véi phan mém (mg dung Mobile Banking.

Soft OTP ¢6 02 loai: (i) Soft OTP logi co ban: Ma OTP dugc sinh ngéu nhién
theo thoi gian, dong bd vai hé thong Online Banking; (ii) Soft OTP loai ndng cao:
M3a OTP duoc tao két hop vai mé cua tung giao dich, khi thuc hién giao dich, hé
thong Online Banking tao ra mét mé giao dich thong bao cho khach hang hoac
truyén cho phdn mém Soft OTP, khach hang hodc phdn mém Soft OTP tu dong
nhdp mi giao dich vao phan mém Soft OTP dé phan mém Soft OTP tao ra ma
OTP.

Soft OTP phai dap tng yéu cau:

(i) Truomg hop phan mém Soft OTP ddc lap véi phan mém g dung Mobile
Banking, phai dugc don vi dang ky, quan ly tai kho img dung chinh thirc cua hang
cung cap hé diéu hanh cho thiét bj di dong va huéng dén cai dat rd rang trén trang
tin dién tr ciia don vi dé khach hang tai va cai dat phan mém Soft OTP;

(ii) Phan mém Soft OTP phai yéu céu kich hoat truée khi sir dung. Ma kich
hoat sir dung Soft OTP do don vj cung céap cho khach hang va chi duoc st dung
dé kich hoat trén mét thiét bj di dong. Ma kich hoat phai dugc thiét 1ap thoi han
hiéu luc sir dung;



(iii) Phan mém Soft O’ I'P phai ¢6 chire nang kiém soat truy cap. Truong hﬁp
truy cap sai lién tiép qua sb 1an do don vi quy dinh (nhung khong qué 10 1an),
phin mém Soft OTP phm tw dong khoa khong cho khach hang st dung t1ep Don
vi chi m& khéa phan mém Soft OTP khi khéch hang yéu cau va phai kiém tra,

nhan biét khach hang trude khi thyc hién mé khéa, bao dam chéng gian lan, gia
mao.

(iv) Truomg hgp phan mém Soft OTP doc lap véi phan mém ung dung
Mobile Banking phai ¢6 chic ning kiém tra khéch hang ca nhéan trudce khi cho
phép khach hang sir dung lan dau hodc truée khi khach hang sir dung trén thiét bj
khic véi thiét bi sir dung 14n gén nhét. Viéc kiém tra khach hang t6i thiéu bao
gom: (i) khép dung SMS OTP hodc Voice OTP théng qua s6 dién thoai da duoc
khach hang dang ky, (ii) va khép ding thong tin sinh tric hoc cta khach hang;

(v) Ma OTP ¢6 hiéu lyc toi da 02 phut.

e) Token OTP la hinh thirc xdc nhén théng qua ma OTP tao boi thiét bi
chuyén dung. Token OTP c6 02 loai: (i) Token OTP loai co ban: Ma OTP duoc
tao mot cach ngdu nhién theo thoi gian, df'ing bd véi hé théng Online Banking;
(i1) Token OTP logi ning cao: Ma OTP dugc tao ra két hop véi ma cla timg giao
dich. Khi thuc hién giao dich, hé théng Online Banking tao ra mdt mi giao dich
thong béao cho khach hang, khéach hang nhap ma giao dich vao Token OTP dé thiét
bi tao ra ma OTP. Token OTP c6 hiéu lyc tbi da 02 pht.

4. Hinh thirc xac nhan hai kénh 14 hinh thitc xac nhan khi khach hang thyuc
hién glaﬁ dich, hé théng Online Banking sé giri théng tin yéu ciu xac nhén giao
dich dén thiét bj di dong cua khach hang qua cudc goi thoai hodc cudc goi théng
qua dich vu vién théng co ban trén Internet hodc qua ma tin nhan nhanh USSD
(Unstructured Supplementaw Service Data) huﬁc qua phin mém chuyén dung,
khach hang phan hdi truc tiép qua kénh da két ndi dé xac nhan hoic khong xéc
nhén thyc hién giao dich. Yéu ciu xé4c nhan cta hinh thirc xac nhan hai kénh co
hiéu lye t6i da 05 phit.

5. Hinh thirc xdc nhan khdp diing thong tin sinh trac hoc la viée dbi chiéu,
so sanh dé bao dam tring khop théng tin sinh tréc hoc ciia khach hang dang thuc
hién giao dich v6i théng tin sinh tric hoc ctia khach hang da thu thap, luu trir tai
don vi theo quy dmh ctia Théng débc Ngan hang Nha nuoc. Hinh thie khop ding
théng tin sinh tréic hoc phai déap {mg t6i thiéu yéu cau:

a) Truomg hop 4p dung hinh thirc khép ding théng tin sinh tric hoc str dung
khuon mat:

(i) C6 dd chinh xédc duge xic dinh theo tiéu chuan qudc té nhu sau (hodc
tuong duong): C6 ty 1é tir chéi sai < 5% vdi ty 16 chdp nhén sai < 0,01% theo tiéu
chuan FIDO Biometric Requirement (4p dung déi véi tap mau téi thidu 10.000



mau);

(ii) C6 kha nang phat hién tan cong gia mao thong tin sinh tric hoc cua Vit
thé séng (Presentation Attack Detection - PAD) dua trén céc tiéu chuén qué:c té
(nhu  NIST Special Publication 800-63B Digital Identity Guidelines:
Authentication and Lifecycle Management hoac 1SO 30107 - Biometric
presentation attack detection hoic FIDO Biometric Requirements) dé phong,
chérng gian lan, gia mao khach hang qua hinh anh, video, mit na 3D.

b) Trudng hop dp dung cac hinh thirc khép dung théng tin sinh tric hoc khéc,
phai bao dam phong, chong gian l4n, gia mao khach hang theo tiéu chuén tuong
duong;

¢) Giai phéap phat hién tdn céng gia mao théng tin sinh tric hoc cua vét thé
song (Presentation Attack Detection - PAD) theo quy dinh tai diém a khoan nay
do don vi tu trién khai hodc sir dung ctia bén thir ba cung cap phai dugc cap ching
nhén cua td chire/phong thi nghiém sinh tric hoc duge Lién minh FIDO (FIDO
Alliance) cong nhan;

d) Trudng hop khéach hang xéc nhén biang hinh thirc khop dung thong tin sinh
tric hoc qué s lan sai lién tiép do don vi quy dinh (nhung khéng qué 10 lan):
khoa chire nang thuc hién xac nhan giao dich bang hinh thirc khop ding théng tin
sinh tric hoc, chi mé khéa khi khach hang yéu ciu va phai kiém tra khach hang
trude khi thuc hién, bao dam chfing gian lan, gia mao;

d) Thoi gian thuc hién khép ding thong tin sinh trac hoc tdi da 03 phut.

6. Hinh thitc xac nhan khdp diing théng tin sinh trdc hoc thiét bi 1a viéc doi
chiéu, so sanh dé bao dam triing khép thong tin sinh tric hoc ciia khach hang dang
thuc hién giao dich véi thong tin sinh tric hoe ciia khdch hang da luu trit trén thiét
bi di dong cia khach hang. Hinh thirc khép ding théng tin sinh trac hoc thiét bj
phai dép tmg yéu cau:

a) Chi cho phép kich hoat sir dung sau khi ¢ sy dong y cia khach hang va
khach hang d thuc hién it nhat mét giao dich thanh cong bang hinh thirc xac nhén
khac;

b) Thoi gian thuc hién khép dung théng tin sinh tric hoc tbi da 02 phut.

7. Hinh thirc x4c nhan FIDO (Fast IDentity Online) 1a hinh thirc x4c nhén
theo tiéu chudn vé xac nhin giao dich sir dung thuét toan khoa khong doi ximg
(gdm khoa bi mat va khoa céng khai, trong d6 khéa bi mat duoc ding dé ky sb va
khéa cong khai dugc ding dé kiém tra chir ky sé) do Lién minh FIDO (FIDO
Alliance) ban hanh. Hinh thirc xac nhan FIDO phai dap (g yéu céu:

a) Khoa bi mét dugc luu gilt an toan trén thiét bi ctia khach hang. Khach
hang sir dung hinh thirc x4c nhan bang ma PIN hodc khop diing théng tin sinh tric
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hoc thiét bj dé truy cap, st dung khéa bi mat khi thuc hién giao dich;

b) Khoa cong khai duge luu trir an toan tai don vi va duoc lién két vai tai
khoan giao dich dién tir cua khach hang;

c¢) Giai phap do don vi tur trién khai hodc sir dung cua bén thir ba cung cap
phai dugc cap chimg nhan cua t6 chirc duge Lién minh FIDO (FIDO Alliance)
cong nhén.

8. Hinh thirc xdc nhan bang chir ky dién tii theo quy dinh cia phap luat vé
chir ky dién tir (khong bao gom chir ky dién tir an toan quy dinh tai khoan 9 Diéu
nay).

9. Hinh thirc xéc nhén bang chit ky dién tir an toan 1a hinh thire xéc nhén
bing chir ky dién tur, trong dé chir ky dién tir la chir ky dién tir chuyén ding bao
dam an toan hoéc chir ky sb hodc chir ky dién tir nuée ngoai duoge cong nhan tai
Viét Nam theo quy dinh cta phép luat vé chir ky dién tu.

10. Hinh thirc xac nhén trén co s& danh gia rai ro d6i voi gla(:- dich thanh
todn thé truc tuyén theo tiéu chudn EMV 3-D Secure (sau déy goi tét 1a hinh thirc
xdac nhan EMV SDS) Hinh thirc x4c nhan EMV 3DS phal dap ung véu cau: Té
chirc phét hanh thé, t6 chirc thanh toan thé va don vi chap nhan thé phai trién khai
tiéu chuan EMV 3-D Secure.

I'l. Hinh thirc xdc nhan théng qua cde thao tdc thé hién su xdc nhdn cua
khach hang d6i véi thong diép dir liéu khi thyc hién giao dich nhu bdm chép nhan,
phé duyét, gri hodc céc hoat déng tuong tu trén phan mém tng dung Online
Banking. Hinh thirc xdc nhén théng qua céc thao tic thé hién sy xac nhan cua
khach hang d6i véi thong diép dir liéu khi thuc hién giao dich phai dap tng yéu
cau:

a) Céc thao tdc xdc nhén phai duge luu trit nhat ky (log) dé c6 thé truy vén
dugc thong tin lién quan dén cac thao tic xac nhan nay;

b) Khach hang la to chirc va da thyuc hién dang nhap phin mém tmg dung
Online Banking sir dung hinh thirc xdc nhan theo quy dinh tai Diéu nay trir khoan
1, khoan 2, khoan 6, khoan 10.

Muc 3. QUAN LY VAN HANH

Piéu 12. Quin Iy nhin sy quan tri, viin hanh hé thong Online Banking

I. Don vj phai phan cong nhéan sy gidm sat, theo di hoat dong cuia hé théng
Online Banking, phat hién va xir ly céc su ¢6 ky thudt, cac cudc tin cong mang.

2. Pon vi phai phan céng nhén sy tiép nhén théng tin, hd tro khach hang, kip
thoi lién lac véi khach hang khi phét hién céc giao dich bét thuong.



3. Nhén sy quén tri, giam sat va vén hanh hé thong Online Banking phai
tham gia céc khoa dio tao cép nhat kién thirc an toan, bao mat hang nam.

4. Viéc cap phat, phan quyén tai khoan quan trj hé théng Online Banking
phai dugc theo doi, giam séat bai bo phan doc 1ap vai bo phan cﬁp phat tai1 khoan.

Pi¢u 13. Quan Iy hoat dong clia méi trudng van hanh hé thong Online
Banking

1. Pon vi khéng cai dat, luu trir phan mém phat trién tmg dung, ma ngudn
trén moi truomg van hanh.

2. Hoat dong quan tri, giam sat va van hanh phai dap tng cac yéu cau sau:

a) May tinh cua nhan su quan tri, giam sat va van hanh chi dugc cai dat cac
phén mém dugc phép sir dung va phai dugc cai dat phan mém phong chéng ma
ddc, cap nhat thuong xuyén cac méau nhan dién ma déc va khong cho phép tu vo
hiéu hoa phan mém phong chéng ma doc;

b) Viéc két n6i quan tri, giam st va van hanh hé thong phai qua cdc méy chu
trung gian hodc cac hé théng quan trj tip trung an toan, ¢6 kiém soat, khéng thuc
hién truc ﬁép tir may tinh cua nhan su quan tri, giam sat va van hanh;

¢) Viée str dung tai khoan ¢ quyén quan trj phai duge gidi han trong khoang
thoi gian du dé thyc hién céng viéc va phai dugc thu hoi ngay sau khi két thic
phién lam vigc;

d) Phai c6 bién phép giam sat viéc sir dung tai khoan ¢6 quyén quan tri, gidm
sat va van hanh, ¢ canh bdo khi cé tac déng bét thuong vao co s dir lidu, tng
dung.

3. DBon vi phai thiét lép chinh sach déi véi cac may tinh thuce hién quan tri,
gidm sat va van hanh hé théng Online Banking chi dugc phép két nbi dén hé thong
Online Banking hodc cdc hé théng théng tin khéc ctia don vi dé phuc vu quan tri,
giam sat va van hanh.

Piéu 14. Quin 1y 15 hdng, diém yéu vé mit ky thuit

Don vi phai thuc hién quéan ly céc 18 héng, diém yéu cia hé thong Online
Banking v&i cac ngi dung co ban sau:

1. Cé bién phéap phong, chéng, do tim phat hién céc thay dbi trai phép doi
v6i phan mém (ng dung Online Banking.

2. Thiét lap co ché phat hién, phong chéng xdm nhap, tn cong mang vao hé
théng Online Banking.

3. Phdi hop véi cac don vi quan ly nha nudc, cic d6i tac cong nghé théng tin
kip thoi ndm bt céc sy b, tinh hudng mét an toan, bao mét théng tin dé cé bién



phap ngén chan kip thoi.

4. C‘ap nhét théng tin cac 16 hong bao mét duoc mng bé ¢ lién quan dén
phan mém hé thong, hé quan tri co so dir liéu va phin mém tmg dung theo thong
tin tir Hé thong tinh diém 18 hong phd bién (Common Vulnerability Scoring
System version 4 - CVSS v4 hodc twong duong).

5. Thurc hién do quét 16 hnng, diém yéu cua hé théng Online Bankmg toi
thiéu médi nﬁm mot 1an hodc khi tiép nhan duoc nhung thang tin lién quan dén 18
hong, diém yéu méi. Pbi véi thanh phén hé thong két ndi truc tiép voi Internet
thuc hién do quét 16 héng, diém yéu t6i thiéu 03 thang mét 1an. Danh gia mic do
tac dong, rii ro cua timg 16 hong, diém yéu vé mat k¥ thudt dugc phat hién cua hé
théng va dua ra phuong 4n, ké hoach xt 1.

6. Thyc hién trién khai cap nhat céc ban v4 bao mat hodc céc bién phap phong
ngura kip thoi can cir theo danh gid mire do tac dong, rui ro:

a) Dbi vai 16 hong bao mat duge danh gia & murc nghiém trong: trong vong
01 ngay d6i véi thanh phan hé théng két ndi truc tiép v&i Internet; trong vong 01
thang déi véi cac thanh phan con lai sau khi 16 hdng duge céng bb hodc phat hién.

b) D6i véi 16 hong bao méat duge danh gia & mirc cao: trong vong 01 ngay
d6i voi thanh phén hé théng két noi truc tiep vai Internet; trong vong 02 thang doi
voi cdc thanh phan con lai sau khi 16 hong duoc cong bd hodc phat hién.

¢) Déi véi 16 hong bao mat duoce danh gia & mue trung binh hodc théap: thuc
hién trong khoang thoi gian do don vi tu quyét dinh.

Pieu 15. H¢ thong gidm sat, theo ddi hoat dong ciia hé théng Online
Banking

|. Don vi phai thiét lap hé thong giam sat, theo ddi hoat dong ctia hé thong
Online Banking. Hé thong giam sat, theo ddi hoat déng cua hé thong Online
Banking phai thu thap day du nhét ky (log) cia cac thanh phén thudc hé thong
Online Banking dé phat hién, diéu tra céc sy kién bat thuong hodc cac hanh vi tén
cong mang.

2. Pon vi phai xdy dung céc tiéu chi va phan mém dé canh bao céc giao djch
bat thuong dua vao thoi gian, vi tri dia 1y, tan sut giao dich, sb tién giao dich
(néu c6), sb l1an dang nhap sai qua quy dinh va cac déu hiéu bat thuong khéc.

Diéu 16. Bio dim hoat dong lién tuc

Don vi phai xay dung hé théng du phong tham hoa, quy trinh, kich ban bao
dam hoat dong lién tuc cho hé théng Online Banking theo quy dinh cua Ngan
hang Nha nudc vé bio dam an toan, biao mét hé thdng céng nghé théng tin trong
hoat dong ngén hang. Ngoai ra, don vi phai thuc hién:
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1. Phan tich, xac dinh cac tinh huéng ¢o thé gdy mat an toan thong tin va
gian doan hoat dong cua hé lhéng Online Banking. Xac dinh, danh gia mure d¢ rui
ro, kha niing cé thé xay ra dbi véi timg tinh hudng tbi thiéu 06 thang mét lan. Lap
danh sach céc tinh hudng c6 mic do i ro, kha ning c6 thé xay ra theo céc cap
do cao, trung binh, chap nhén dugc va thap.

2. Xay dung phuong an bao gém quy trinh, kich ban xur ly khéc phuc cac
tinh huéng ¢é mirc dé rii ro, kha nang c6 thé xay ra & cap do cao va trung binh
theo quy dinh tai khoan 1 Diéu nay. X4c dinh thoi gian dimg hoat déng t6i da dé
phuc héi hé théng, phuc héi dir liéu cho phuong én xw Iy déi véi timg tinh hudng.
Té chize phé bién phuong an xir Iy dén cc nhan sy c6 lién quan dé hiéu rd nhiém
vu, cong viéc cin phai thue hién khi xur ly.

3. B6 tri ngudn nhan luc, tai chinh va cac phuong tién k¥ thuat dé td chirc
dién tap phuong an xir ly véi céc tinh hudng c6 mirc do rui ro, kha néng c6 thé
xdy ra O cap do cao theo dinh ky t6i thiéu 01 nzm mét lan.

4. Lap ké hoach va tién hanh dién tap cac bién phap bao dam hoat dong kinh
doanh lién tyuc, Iuru gitr cac hd so cé lién quan va td chirc danh gia két qua dién
tap.

Muc 4. BAO VE QUYEN LOQI CUA KHACH HANG

Piéu 17. Théng tin vé dich vu Online Banking

1. Don vi phai c6ng b théng tin vé dich vu Online Banking, bao dam khéch
hang c6 kha nang tiép can dugc thong tin trude hodc ngay tai thai diém dang ky
sir dung dich vu, thong tin cong b tdi thiéu gbm co:

a) Céach thirc cung cap dich vu, cach thic truy cép dich vu Online Banking
ung voi ting phuong tién truy cap;

b) Han mirc giao dich (néu c0) va cac hinh thirc xac nhan giao dich;

¢) Cac trang thiét bi can thiét dé sir dung dich vu, diéu kién voi céc trang
thiét bi duoc str dung;

d) Céc rui ro lién quan dén viéc sir dung dich vu Online Banking.

2. Pon vi phai thong tin cho khach hang vé cac diéu khoan trong thoa thudn
cung cép, st dung dich vu Online Banking, toi thiéu gém:

a) Quyén loi va nghia vu cua khach hang sir dung dich vu Online Banking;

b) Céc loai dit liéu cua khach hang ma don vj thu thap, muc dich sur dung dir
liéu cua khach hang va trach nhiém cia don vj trong bao mat dir liéu cua khach
hang theo quy dinh cta phép luét trir truong hop don vi va khach hang da co6 thoa
thuén khéc vé viéc bao vé dir liéu khach hang phti hop véi quy dinh clia phap luat;
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¢) Cam ké_l kha nang bao dam hoat déng lién tuc cua hé thong Online
Banking, t6i thiéu gém: thot gian gian doan cung cﬁp dich vu trong mét lan, tong
thoi gian gian doan cung cap dich vu trong mét nim trir céc truong hop bat kha
khang hodc bao tri, nang cap hé thong da duge don vi thong béo;

d) Cic ndi dung khéc ctia don vj déi véi dich vy Online Banking (néu cd).

3. Don vi khéng giri tin nhin SMS, thu dién tir cho khach hang co noi dung
chira duong dan lién két (Hyperlink) truy c4p céc trang tin dién tir, trir truong hop
theo yéu cau cua khach hang.

Diéu 18. Huéng din khich hang sir dyng dich vy Online Banking

I. Don v phéi xay dung quy trinh, tai liéu huéng dén cai dat, sir dung cac
phan mém, (mg dung, thiét bj thyc hién cac giao dich dién tir va cung cap, hudng
dén khéch hang sir dung céc quy trinh, tai liéu nay.

2. Don vj phai hudéng dén khach hang thuc hién céc bién phap bao dam an
toan, bao mat khi sir dung dich vu Online Banking, t6i thiéu gém cac n6i dung
sau:

a) Bao vé bi mat ma khéa bi méat, ma PIN, OTP va khong chia sé céc thiét bj
Iuru trir céc thong tin nay;

b) Nguyén tac thiét lap ma khoa bi mat, ma PIN va thay d6i ma khoa bi mat,
ma PIN cua tai khoan giao dich dién tr;

¢) Khong nén sir dung may tinh cong cong dé truy cap, thuc hién giao dich:
khong nén su dung mang WIFI cong cong khi sir dung dich vu Online Banking;

d) Khong luu lai tén ding nhdp va méa khda bi mat, ma PIN trén cic trinh
duyét:

d) Thodt khoi phan mém tmg dung Online Banking khi khéng str dung;

e) Nhan dang va hanh dong xir ly mot s6 tinh hudng lira dao, gia mao trang
tin dién tu, phén mém trng dung Online Banking;

g) Cai dit dy du céc ban vé 16 hdng bao mét cta hé diéu hanh, phin mém
mg dung Mobile Banking; xem xét cai dat phin mém phong chéng ma déc va
cdp nhat mau nhan dién ma doc mai nhét trén thiét bi c4 nhén sir dung dé giao
dich;

h) Lua chon céac hinh thire xéc nhan giao dich cé mic dj an toan, bao mat
theo quy dinh va phti hop véi nhu cau cta khach hang vé han muc giao dich;

i) Canh bdo céc rii ro lién quan dén viéc sir dung dich vu Online Banking;

k) Khéng sir dung céc thiét bi di dong da bi phé khoa dé tai va sir dung phan
mém tmg dung Online Banking, phin mém tao OTP;
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1) Khéng cai dat cac phan mém la, phan mém khong c¢6 ban quyén, phén
mém khéng rd nguon goc;

m) Théng béo kip thoi cho don vi khi phat hién céc giao dich bat thuong;

n) Théng bao ngay cho don vi cac trirong hop: mét, thét lac, hu hong thiét bj
tao OTP, sé dién thoai nhén tin nhén SMS, thiét bi luu trir khoa bao mat tao chir
ky dién tir; bi lira dao hoédc nghi ngo bj lira dao; bj tin tac hodc nghi ngo bi tin tic
tan cong.

3. Pon vi phai cung cp cho khach hang théng tin vé dau méi tiép nhén thong
tin, s6 dién thoai dudmg dy néng va chi dan cho khéach hang quy trinh, céch thirc
phé-i hop xur Iy céc 16i va sur ¢ trong qua trinh sir dung dich vu Online Banking.

4. Pon vj phai giai thich cho khach hang vé nhimg truong hop cu thé don vi
sé lien lac v khach hang, cach thire, phuong tién lién lac trong qua trinh khach
hang s dung dich vu Online Banking.

Diéu 19. Bio mét thong tin khach hang

Bon vi phai ap dung cac bién phap bao dam an toan, bao mat dir liéu khach
hang, t6i thiéu bao gom:

1. Dit liéu cua khach hang phai duge bao dam an toan, bao mat theo quy dinh
cua phap luat.

2. Théng tin sir dung dé xac nhan giao dich cia khach hang bao gbm ma
khoa bi mat, ma PIN, thong tin sinh trac hoc khi lvu triv phai ap dung cac bién
phap ma héa hodc che ddu dé bao dam tinh bi mat.

3. Thiét lap quyén truy céip dung chirc ning, nhiém vu cho nhén sy thuc hién
nhiém vu truy cép dir liéu khach hang; cé bién phap giam sat mdi lan truy cép.

4. Co bién phap quan ly truy cép, tiép cén céc thiét bi, phuong tién luu trir
dir lidu cua khach hang dé phong chéng nguy co 16, lot dit liéu.

5. Thong bao cho khach hang khi xay ra su cb 1am 10, lot dit liéu ctia khéch
hang va bdo céo kip thoi vé Ngan hang Nha nude Viét Nam (Cuc Cong nghé
thong tin).

Chuong 111
PIEU KHOAN THI HANH

Diéu 20. Ché d§ bao cio

Cac don vi cung cﬁp dich vu Online Banking ¢6 trach nhiém g béo cédo
bang vin ban vé Ngan hang Nha nudc Viét Nam (Cuc Cong nghé théng tin) nhu
sau:

1. Bdo cdo cung cép dich vu Online Banking:
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a) Thoi han gui bao céo: T6i thiéu 10 ngay lam viée trude khi cung ¢ap chinh
thire dich vy Online Banking;

b) Noi dung béo céo:

(i) Dia chi trang tin dién tir hodc kho (g dung cung cép dich vu;

(ii) Ngay cung cép chinh thc;

(iii) C4c giai phap kiém tra khach hang truy cép dich vu Online Banking; cc
hinh thirc xdc nhén giao dich dp dung cho timg loai giao dich va han mirc giao
dich (néu cé);

(iv) Céc ban sao chimg nhén vé bao dam an toan bao maét, phong, chéng gian
lan, gia mao quy dinh tai khoan 5, khoan 7 Diéu 11 Théng tu nay.

2. Béo cdo dot xuat theo yéu cau cua Ngan hang Nha nudec.

Dieu 21. Trach nhiém ciia cac don vi thude Ngan hiang Nha nuée

1. Cuc Céng nghé théng tin ¢é trach nhiém theo doi, kiém tra va phé‘:i hop
v&i cac don vi lién quan dé xir Iy nhimg vudéng méc phét sinh trong qua trinh thuc
hién Théng tu nay.

2. Co quan Thanh tra, gidm sat ngan hang c6 trach nhiém thanh tra, giam sat
viéc thi hanh Théng tu nay va xir ly cac truong hep vi pham theo quy dinh cua
phap luat.

3. Ngan hang Nha nude chi nhanh tinh, thanh phé cé trach nhiém thanh tra,
giam sat viéc thyc hién Thong tu nay tai cac t6 chirc cung Umg dich vu trung gian
thanh toan trén dia ban (trir Céng ty C6 phén Thanh ton Qudc gia Viét Nam) va
xu ly cac truong hop vi pham theo quy dinh cta phap luét.

Diéu 22. Hiéu lyc thi hanh

I. Théng tu ndy c6 hiéu lyc thi hanh ké tir ngay 01 thang 01 nam 2025, trir
truong hop quy dinh tai khoan 2, khoan 3, khoan 4 Biéu nay.

2. Diém b khoan 1 Diéu 4, diém d khoan 9 Diéu 7, khoan 3 va khoan 4 Diéu
8 co hiéu lyc thi hanh ké tir ngay 01 thang 07 niam 2025,

3. Piém b khoan 1 Diéu 10 ¢6 hiéu lyc thi hanh ké tir ngay 01 thang 01 nam
2026.

4. Diém c khoan 5 Diéu 11, diém ¢ khoan 7 Diéu 11, diém b (iv) khoan 1
Diéu 20 c6 hiéu lyc thi hanh ké tir ngay 01 thang 07 nam 2026.

5. Céc van ban sau day hét hidu luc ké tir ngay Thong tu nay coé hiéu lyc:

a) Théng tu s6 35/2016/TT-NHNN ngay 29 thang 12 nam 2016 ciia Théng
doc Ngan hang Nha nuéc Viét Nam quy dinh vé an toan, bao mat cho viéc cung



cap dich vu ngan hang trén Internet;

b) Théng tu s6 35/2018/TT-NHNN ngay 24 thang 12 nam 2018 cia Thong
doc Ngan hang Nha nuéc Viét Nam sira doi, bd sung mét sé diéu cua Thong tu
56 35/2016/TT-NHNN ngay 29 thang 12 nam 2016 ciia Théng déc Ngén hang
Nha nuéc Viét Nam quy dinh vé an toan, bao mat cho viéc cung cap dich vu ngan
hang trén Internet.

6. Bii bo Piéu 25 cua Théng tu s6 09/2020/TT-NHNN ngay 21 thang 10
ndm 2020 cia Théng déc Ngan hang Nha nuéc Viét Nam quy dinh vé an toan hé
thong thong tin trong hoat dong ngéan hang.

Diéu 23. Quy dinh chuyén tiép

1. Cac giao dich dang ky tu dong trich No tai khoan thanh toan, ty dong trich
No vi dién t, tu dong thanh toan tir thé cua khach hang dugc thuc hién trude
ngay Thong tu nay c6 hiéu luc thi hanh dugc tiép tuc thuc hién dén hét thoi han
ctia thoa thuan da giao két; trudng hop thoa thuén khéng xac dinh thoi han thi
duoc tiép tuc thuc hién dén hét ngay 31 thang 12 nim 2026. Viéc stra ddi, bd sung,
gia han thoa thuén phai tuan thu theo quy dinh tai khoan 2 Piéu 10 Thong tu nay.

2. Céc ma khoa bi mat, ma PIN dang dugc sur dung trude ngay Thong tu nay
¢6 hiéu luc thi hanh thi duge tiép tuc sir dung cho dén khi khach hang thay dbi
hodc dén hét thoi gian hiéu luc cia ma khéa bi mat, ma PIN. Ké tir ngay Thong
tu nay co hiéu luc, cac ma khoa bi mét, ma PIN khi thay dbi phai tuan thu quy
dinh tai khoan 1, khoan 2 Diéu 11 Théng tu nay.

Diéu 24. T6 chire thue hién

Chanh Vian phong, Cuc truong Cuc Cong nghé thong tin va Thu trudng céc
don vi thuéc Ngan hang Nha nuéce Viét Nam, Chu tich Hoi dong quan tri, Chu
tich Hoi ddng thanh vién, Tong giam dbc (Giam ddc) cac td chirc tin dung, chi
nhanh ngan hang nudc ngoai, cac t6 chirc cung tmg dich vu trung gian thanh toan,
cong ty thong tin tin dung chiju trach nhiém t6 chirc thuc hién Thong tu nay./. 4 —

rTHONG POC <
_PHO THONG BOC

Noi nhin:

- Nhu Diéu 24;

- Ban Lanh dao NHNN:

- Vin phong Chinh phu;

- B Tu phap (dé kiém tra);
- Cong béo;

- Luwu VP, PC, CNTT

" Pham Tiéh Diing
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Loai hinh giao dich

Giao dich loa

r g

¥ _Giao dich logi B

Giao dich loai C

Giao dich loai D

Khach hang ca nhian

Nhom 1.1:

- Chuyén tién giira cac tai
khoan thanh toén, thé ghi
ng, thé tra trude dinh danh
(sau day goi chung la thé)
cia mgt khach hang trong
mdt td chirc cung {mg dich
vu thanh toan.

- Chuyén tién giira cac vi
dién tr cia mot khach
hang trong mot to chirc
cung Ung dich vu trung
gian thanh toén.

Tét ca cac giao dich.

Nhom [.2:

- Céc giao dich thanh toan
hang hoéa, dich vu hop
phap dugc t6 chic cung
tmg dich vu thanh toan,
trung gian thanh toan cung
cap hodc tai cac don vi
chip nhin thanh toan do
céc td chirc cung tmg dich
vu thanh toan, trung gian

Giao dich théoa man
dicu kién:
G+ T <5 triéu VND.

Giao dich théa man cac
diéu kién:

(1) G+ T> 5 triéu VND.
(i) G + T < 100 triéu
VND.

Giao dich thoéa méan cac
diéu kién:

(1) G+ T> 100 triéu VND.
(1) G+ T<1,5ty VND.

Giao dich thoa man dicu

kién:
G+T>1,5ty VND.
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Loai hinh giao dich

Giao dich loai A

Giao dich loai C

Giao dich loai D

thanh toan chiu trach
nhiém lua chon, tham
dinh, giam sat va quan ly.

Giao dich loai B

Nhém 1.3:

- Chuyén tién giira céc tai
khoan thanh toan, thé, vi
dién tr cua cac chu tai
khodan, chu thé, chu vi dién
tur khac nhau.

- Chuyén tién gitra cac tai
khoan, thé, vi dién tr mo
tai cac 1 chirc cung img
dich vu thanh toan, td chirc
phit hanh thé, t6 chirc
cung Ung dich vy trung
gian thanh toén khéac nhau.
- Nap tién vao Vi dién tir'.
- Rat tién ra khoi Vi dién
(.

Giao dich nap, rat tién
gitta Vi dién tr va tai
khoan dong Viét Nam
cua chu vi dién tr tai
ngan hang lién két theo
quy dinh cua phap luit
thoéa man cac diéu kién:
(i) G < 10 triéu VND.
(ii) G + Tksn < 20 trigu
VND.

Giao dich (ngoai trir
giao dich nap, rit tién

gita Vi dién tr va tai

khoan déng Viét Nam
cua cha vi dién tr tai
ngén hang lién két theo
quy dinh cta phap luat)
thoa man céc diéu kién:
(1) G < 10 triéu VND.
(ii) G + Tksth < 20 triéu
VND.

Giao dich théa man mot
trong cac truong hop sau:

I. Truomg hop 1: Giao
dich thoa man cac diéu
kién:

(1) G <10 triéu VND.

(1) G + Tiksh > 20 triéu
VND.

(i) G+ T< 1,5 ty VND.

2. Truong hop 2: Giao
dich théa man cic diéu
kién:

(1) G > 10 triéu VND.

(11) G < 500 triéu VND.
(i) G+ T < 1,5ty VND.

Giao dich théa man mot
trong cac truomg hop
sau:

I. Trudong hop 1: Giao
dich théa min céc diéu
kién:

(1) G < 10 triéu VND.
(11) G + Tikstn > 20 triéu
VND.

(i) G+ T> 15ty
VND.

2. Truomg hop 2: Giao
dich théa man cac diéu
kién:

(i) G > 10 triéu VND.
(i1) G < 500 triéu VND.
(iii)) G + T > 1,5 ty
VND.

3. Trudmg hop 3: Giao
dich théa man diéu kién:
G > 500 triéu VND.

/
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Loai hinh giao dich

Giao dich loai A

Giao dich loai B

Giao dich loai C

Giao dich loai D

Nhom [.4:
Chuyén tién lién ngéan
hang ra nudc ngoai’.

Giao dich thoa mién céc
diéu kién:

(1) G = 200 triéu VND.
(i)G+T=<1ty VND.

(Giao dich thoa man mot
trong cac truomg hop
Sall;

. Trudmg hop 1: Giao |
dich thoa mén cac dicu
kién:

(1) G < 200 triéu VND.
(i) G+T> 1ty VND.
2. Trudmg hop 2: Giao
dich thoa man diéu kicn:
G = 200 triéu VND.

Il

Khéch hang té chirc?®

Nhom IL.1:

Chuyén tién giita cac tai
khoan thanh toan hoédc Vi
dién tor cua cung maot
khich hang trong mét té
chitc cung ing dich vu
thanh toan hoic té chic
cung tmg dich vu trung
gian thanh toan.

Tét ca cac giao dich.

Nhom I1.2:

- Chuyén tién giira cac tai
khoan thanh toan, vi dién
tir ctia cac chu tai khoan,
chu vi dién tir khac nhau.
- Chuyén tién giira cac tai
khoan, vi dién tr md tai
| céc to chite cung (g dich

Giao dich théa min céac
diéu kién:

(i) G <11ty VND.

(i) G+ T <10 ty VND.

Giao dich thoa man mot
trong cac truomg hop
sau:

1. Truomg hop 1: {ii*.“‘l
dich thoa man cac dicu
kién:

()G =11t VND.




Loai hinh giao dich

Giao dich loai A

Giao dich loai B

Giao dich loai C

Giao dich loai D

vu thanh todn, t6 chic
cung tmg dich vu trung
gian thanh toan khac nhau.
- Céc giao dich thanh toan
hang hoa, dich vu hgp
phap dugc té chirc cung
tmg dich vu thanh todn,
trung gian thanh todn cung
cap hodc tai cic don vi
chip nhén thanh todn do
céc td chire cung tmg dich
vu thanh todn, trung gian
thanh todn chiu trich
nhiém lya chon, tham
dinh, gidm sat va quan ly.
- Nap tién vao Vi dién tir'.
- Rat tién ra khoi Vi dién
L.

2. Truomg hop 2: Giao
dich thoa man diéu kién:
G > 11y VND.

L]

Nhom [1.3:
Chuyén tién lién ngan
hang ra nude ngoai’.

Giao dich thoa méan cac
diéu kién:

(1) G = 500 triéu VND.
(i) G+T<5ty VND.

Giao dich théa man mot
trong cac truomg hop
sau:

1. Trudmg hop 1: Giao
dich thoéa min cac diéu
kién:

(1) G <500 triéu VND.
(i) G+T=5ty VND.
2. Truomg hop 2: Giao
dich thoa man diéu kién:
G > 500 trigu VND,




Ghi chu:

G: Gia tri cua giao dich.

Tsth: Tong gia tri cac gla-a dich loai A va loai B cua timg nhom loai hinh giao djch da thuc hién ctia mét tai khoan thanh toan
hodc mot thé (bao gém ca giao dich nap tién vao vi dién tir) hoac mot vi dién tir (khéng bao gom giao dich nap tién vao vi dién
1) cia khéach hang tai mét t6 chire cung tmg dich vy thanh toan hoac t6 chirc cung tmg dich vu trung gian thanh toan, khong bao
g0om cac glag dich chu dong I:nc]'E Ng tai khoan thanh toan, chu déng trich N vi dién tir, chu dong thanh toan tir the. Ty, duoc
tinh gia tri bang 0 tai thoi diém dau ngay hodc ngay sau khi khach hang c6 phat sinh giao dich trong ngay sir dung hinh thire xac
nhan cho giao dich loai C hoéc loai D.

T: Tong gia tri cac giao dich cua ting nhom loai hinh giao dich dé thuc hién trong ngay (cua mét tai khoan thanh todn hoac mot
thé (bao gom ca giao dich nap tién vao vi dién tir) hoac mot vi dién tur (khong bao gom giao dich nap tién vao vi dién tir) cua

khach hang tai mét t6 chitc cung (mg dich vu thanh toan hodc t6 chirc cung tmg dich vu trung gian thanh toan), khéng bao gom
cac giao dich chu dong trich No tai khoan thanh toan, chu dong trich No vi dién tir, chu dong thanh toan tir the.

(1) i véi giao dich nap tién vao Vi dién tir tir tai khoan dong Viét Nam cua chu vi dién tir tai ngan hang lién két, viéc phan loai
giao dich can ci theo tai khoan thanh toan lién két véi Vi dién tir.

(2) Han mirc quy ddi theo ty gia tai thoi diém thuc hién giao dich.

(3) Trudmg hop khach hang 12 ho kinh doanh hodc doanh nghiép siéu nho ap dung ché dé ké toan don gian, viéc phén loai giao
dich tuong tu khach hang ca nhﬁﬂ:/p-



c0).

STT alidn gido dich thanh toan true tuyén toi thiéu
dich Khich hang ca nhian Khach hang to chirc
1 | Giao |- M3 khoa bi mat hoac ma PIN |- Ma khoa bi mat hodc ma PIN
dich | (truong hop did xac nhén tai budc | (truomg hop da xac nhan tai budc
loai | ding nhap thi khong bét budc phai | ding nhap thi khong bt budc phai
A xac nhan tai budc thuc hién giao | xdc nhan tai budc thuc hién giao
dich). dich).
2 | Giao |- SMS OTP hoac Voice OTP hoac | - SMS OTP hoac Voice OTP hoidc
dich | Email OTP; Email OTP;
loai |- Hodc Thé ma tran OTP; - Hoac Thé ma tran OTP;
B - Hoac Soft OTP/ Token OTP loai | - Hodc khdp dung théng tin sinh trac
co ban hodc nang cao; hoc thiét bi cua ngudi dai dién hop
- Hoéc hai kénh; phap hodc cé nhan dugc nguoi dai
- Hodc khop dung thong tin sinh | dién hop phap uy quyén (néu co).
trac hoc thiét bi'.
- Hoac FIDO;
- Hoéc chir ky dién tir;
- Hodc chir ky dién tir an toan.
3 |Giao |- OTP gui qua SMS/Voice hoac | - Soft OTP/Token OTP loai co ban;
dich | Soft OTP/Token OTP loai co ban | - Hoac hai kénh;
loai | hodc chir ky dién tu, - Hoéc chir ky dién tu.
C - Va két hop khop dung thong tin
sinh tric hoc.
4 | Giao |- Soft OTP/Token OTP loai nang | - Soft OTP/Token OTP loai nang cao;
dich |cao hodc FIDO hodc chir ky dién | - Hoac FIDO;
loai | tiran toan, - Hoéc chir ky dién tir an toan.
D |- Vakét hop khop dung thong tin
sinh tric hoc.
Ghi chu:

- Cac hinh thirc x4c nhan quy dinh chi tiét tai Diéu 11 Thong tu nay.

- Hinh thirc xac nhan giao dich loai D ¢6 thf:i xac nhéan giao dich loai A, B, C.

- Hinh thirc x4c nhén giao dich loai C ¢6 thé xac nhén giao dich loai A, B.

- Hinh thirc xéac nhén giao dich loai B c6 thé xac nhan giao dich loai A.

- Trudng hop khéch hang la hd kinh doanh hodc doanh nghiép siéu nho ap dung ché
d6 ké toan don gian, ap dung hinh thirc x4c nhén giao dich tuong tu khach hang ¢4 nhan.
Trong d6, d6i véi hinh thirc khép ding thong tin sinh tric hoc va hinh thie khép ding
théng tin sinh tric hoc thiét bi, thong tin sinh trac hoc sir dung dé ddi chiéu, so sanh la
ctia ngudi dai dién hop phap hodc ca nhan dugc ngudi dai dién hop phéap Gy quyén (néu




2

(1) Truong hop khach hang da dang nhap umg dung Online Bankmg bang khop ding

théng tin sinh tric hoc thiét bj, khong ap dung ble;n phap xac nhan nay khi thyc hién giao
dich trong phién dang nhéap do. «3-

,'-



PHAN LOAI
(ban hanh kem theo Th

EHU

o, ‘lu

-

(61

UC 03
_(H)IEH THANH TOAN THE TRUC TUYEN

m&a‘ﬂ 02U/ TT-NHNN ngayH thing® nim 2024
' xﬂzang dacdv an hang Nha nuéc)

STT

Loai hinh giao dich

Giao dich loai E

Giao dich loai F

Giao dich loai G

Céac giao dich thanh toan
hang hoa, dich vu hop phép
dugc to chire cung tng dich
vu thanh toan cung cap hodc
tai cac don vi chdp nhan thé
do céc tb chirc cung tmg dich
vu thanh toan chiu trach
nhiém lwa chon, tham dinh,
giam sat va quan ly.

Giao dich thoa man diéu kién:

G + T <5 triéu VND.

Giao dich théa méan cac
diéu kién:

(1) G+ T > 5 triéu VND.
(i) G+ T <100 triéu
VND.

Giao dich thoa man cac diéu
kién:
G+ T> 100 triéu VND.

Ghi chu:
G: Gia tri cua giao dich.

T: Tong gia tri cac glao dich da thyc hién trong ngay cua the dang giao dich cua khach hang tai mot to chire phat hanh the,
khéng bao gdm cac giao dich do té chirc phat hanh thé chi dong thanh toan tir thé theo thoa thuan véi khach hang. o
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¢ xac nhan giao dich thanh toan thé truc
A A A
tuyén toi thiéu

STT | Giao dich

1 | Giao dichloai E | Mé khoa bi méat hoéc ma PIN (truong hop da xac nhan
tai budc dang nhap thi khong bat budc phai xac nhan
tai budce thuc hién giao dich).

2 | Giaodich loai F |- SMS OTP hoac Voice OTP hoac Email OTP;

- Hodc Thé ma tran OTP;

- Hoéac Soft OTP/ Token OTP loai co ban;

- Hodc khép diing théng tin sinh tréc hoc thiét bi;

- Hoéc hai kénh.
3 | Giaodich loai G |- Soft OTP/Token OTP loai nang cao;
- Hoéc FIDO;
- Hodc chir ky dién tu/ chir ky dién tir an toan;
- Hoac EMV 3DS.
Ghi chu: VAW

- Céc hinh thire x4c nhén quy dinh chi tiét tai Diéu 11 Thong tu nay.
- Hinh thic xéc nhén giao dich loai G c6 thé xac nhén giao dich loai E, F.
- Hinh thirc xac nhén giao dich loai F ¢6 thé xac nhén giao dich loai E. 4



